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Wenn Rechner miteinander verbundan
werden sollen, geschieht das normaler-
weise durch Netzwerkkabel. Da die Ver-
legung von Kabeln manchmal kompliziert
oder unméglich ist, ist in den letzten Jah-
ren die drahtlose Vernetzung aktuell ge-
worden. Aus Griinden der einfachen In-
stallation sind auf diese Weise viele
Firmen, Krankenhduser und Schulen
vernetzt worden. Die Vernetzung hat
noch an Bedeutung gewonnen durch die
Einfilhrung von DSL als Internetan-
schluss. Gerade in den Schulen wurde
schnell der Wunsch laut, mit mehreren
Rechnern gleichzeitig im Internet zu sur-
fen. Im Privatbereich auch, nachdem
mehrere Rechner in den Haushalten vor-
handen waran. Bei einigen Providern ist
das nicht gestatiet, aber s wird von den
meisten geduldet.

Seit Windows 98 ist die Verbindung von
mehreren PCs als Softwareldsung még-
lich., Derartige Ldsungen haben den
Machteil, dass der mit dem Internet ver-
bundene PC immer eingeschaltet sein
muss. Ein Hardware-Router ist ihnen
Uberlegen, weil immer nur der PC einge-
schaltet sein muss, von dem gerade das
Internet genutzt werden soll. Er besitzt
auBerdem eine Firewall, die vor Angrif-
fen aufl die dahinter liegenden PCs
schitzt. Solche Router gibt es mit An-
schlussen fur Netzwerkkabel, aber auch
fir drahtlose Netze, die sich inzwischen
immer mehr durchsetzen, weil ihre Uber-
tragungsgeschwindigkeit von ahemals
11 Mbps lber 54 Mbps inzwischen durch
Kompressionsverfahren auf 100 Mbps
gesteigert wurde.

Als Ubertragungsmediurn zwischen den
Rechnern des Netzwerks werden Funk-
wellen im Mikrowellenbereich benutzt,
die sich schon fast wie optische Wellen
ausbreiten. Das drahtlose Breitbandnetz
arbeitetim 2,4-GHz-Beregich, wobei nach
dem europdischen Standard |EEE
B02.11b 12 Kandle 2wischen 2,412 GHz
und 2,472 GHz freigegeben sind.

Da sich die Wellenldnge A aus dem Quo-
tienten von Lichtgeschwindigkeit ¢ und
Frequenz t errechnet, ergibt das eine
Wellenlinge von etwa 12 cm.

Dabei sinkt die Ubertragungsleistung
guadratisch mit dem Abstand zur Quel-
le. Innerhalb bebauter Flachen ist der
Ausbreitungsradius wesentlich geringer
und l&sst sich nicht ainfach voraussagen.

In Wohngebauden ist es noch schwieri-
ger. Wahrend die Hersteller von Routermn
oder Accesspoints fir drahtlose Metz-
werke einen Empfang bis zu einer Ent-
fernung von 100 — 300 m werbewirksam
garantieren, kann dies bei schwierigen
Wobhnverhaltnissen leicht auf 10 m zu-
sammenschrumpfen. Stahlbetondecken
und metallische Gegenstande (z.B. Heiz-
karper, Gitter, Tarzargen, Halogenlam-
pen) reflektieren die elektromagneti-
schen Wellen und erschweren die
drahtiose Kommunikation gewallig.

Was tun, wenn die Sende-
leistung nicht ausreicht?

Wie bei allen Funkverbindungen braucht
man eine gute Antenne. Die auf den
Routern und Netzwerkkarten vormon-
tierten Antennen sind Dipole mit einer
Sende- und Empfangsleistung von 2 dBi
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freien Sichtverbindung ohne viele st&-
rende Reflexionen. Wenn die Rechner
mit den Empfangsantennen unter
Schreibtischen stehen, in anderen Stock-
warken untergebracht sind oder sich gar
in anderen Hausern befinden, sight &s
schlecht aus.

Will man eine einwandfreie Ubertra-
gungssirecke haben, muss man die
Empfangsleistung mit einer besseren
Antenne erhdhen,

Das ist zundchst einmal nicht so einfach,
denn in Deutschland ist die Gesamtleis-
tung einer Antenne auf 20 dBi begranzt.
Die Firma D-Link gibt fir ihren Router
DI 6168+ z.B. eine Leistung von 100 mW
= 17 dBi an, so dass fir weitere Experi-
mente nur wenig Raum bleibt,

Allerdings haben die Messergebnisse
der Computerzeitschriften ergeben, dass
diese Leistung in keinem Fall erreicht
wird, sondern in den meisten Fallen bei
effektiven 30 mW bleibt. Das wissen die
Firmen auch, denn sie bieten eine groBe
Palette externer Antennen in einem Be-
reich von 5 — 14 4 dBi an, damit die Funk-
vernetzung innerhalb von Gebduden
oder zwischen Gebauden stabil gehaltan
werden kann.

Lisung 1:
Omnidirektionalantenne

Wenn man einen Router oder eine Netz-
werkkarte fir drahtlosen Empfang kauft,
ist werksmaBig eine kleine Antenne
montiert, die eine Strahlungsleistung von
2 dBi und eine Rundstrahlcharakteristik
aufweist. Darum heiBen sie Omnidirek-
tionalantennen.

(das ist die Abklrzung
von 2 Dezibel isotro-
pisch). Dieses MaB
von 2 Dezibel ist loga-
rithmisch und
bazight sich auf gine
isotropische Sende-
leistung, was einer
rundum kugelférmig
abstrahlenden Anten-
ne entsprechen wiir-
de. Die gibt s aber ei-
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gentlich gar nicht,

denn jede Antenns
strahit in ihrer Vor-
zugsrichtung ab, also
bei einer senkrecht
stehenden Antenne
vorzugsweise in 90°-
Richtung.
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Von den Rouler-Herstellern werden auch
Antennen mit einer Leistung von 5 dBi
und mehr angebolen. Es ist allerdings
eine genaue Ausrichtung erforderlich,
weil ein Abweichungswinke! von etwa
15° bereits ausreicht, um die Leistung
um 3 dB abzuschwachen. Router basit-
2en zwar zwei Antennen, senden aber
nur mit einer. Die zweite Antenne ist da-
fir da, Kontrollsignale von der Metz-
werkkarte zu empfangen und auszuwer-
ten. Man muss also ausprobieren,
welche die Sendeantenne ist und diese
dann durch gine bessare Antenne erset-
zen. Der Standort des WLAN-Routers
innerhalb eines Hauses ist natirlich auch
entscheidend.

Die Sendeleistung kann man leicht am
Monitor ablesen, denn die drahtlosen
Netzwerkkarten werden mit einer Instal-

lationssoftware geliefert, die neben den
Transterdaten und dem Kanal auch die
Signalstarke anzeigt.

Omnidirektionalantennen ergeben die
beste Leistung, wenn sie beim Sender
und Empfanger in gleicher Hdhe montierd
sind. Wird Ober mehrere Stockwerke ge-
sendet, missen die Antennen zueinan-
der ausgerichtet werden (manchmal
auch schrég oder umgekehrt, weil das
Antennensignal durch Reflexionen ge-
dreht werden kann und im Haus ein Mix
aus horizontal und vertikal polarisierten
Signalen entsteht).

Leider reichen derartige Antennen trotz-
dem oft nicht aus, so dass im Folgenden
die Moglichkeiten sines Selbstbaus von
WLAN-Antennen empfohlen werden. Sie
sind nicht teuer und in der Lage, norma-
lerweise alle Empfangsprobleme inner-
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halb eines Gebdudes oder zwischen
Gebauden zu lbsen.

Das Internet enthélt 5o viele Informatio-
nen und Bauanleitungen dazu, dass es
sich anbietet, auch einmal dieses Thema
fiir den Technikunterricht aufzubereiten.

Der in diesam Heft enthaltene Beitrag
.Bau von Antennen fiir das Wirgless LAN
im 2,4-GHz-Band" greift dieses auf und
schlagt eine Umsetzung vor.

Losung 2: Bi-Quad-Antenne

Das ist eine Antenne, die aus einem
Draht so geformt wird, dass sie in zwei
Quadraten von 3/4 Wellenlange &in Emp-
fangssystemn ergibt, das vor einer Re-
flektorplatte montiert wird. Damit erhalt
man eing typische Richtantenne, deren
Abstrahlverhalten eine Kugelcharakteris-
tik aufweist. Sie muss

aber auf den Sender
ausgerichtet werden,
denn eine Abweichung
von 25° ergibt schon
eine Leistungsverminde-
rung um 3 dB. Das kann
man aus dem Diagramm
ersghen.

Als Reflektorplatte kann

-52.85 < [dB] ¢ 11.36

eine handelsibliche CD
benutzt werden; damit
lasst sich eine Leistung
von etwa 10 dBi errei-
chen. Das bedeutet,
dass man die Emp-
fangsleistung mit ein we-
nig Bastelaufwand und
10,— Euro Kosten locker
um das Doppelte oder

Abstrahlungscharakteristik der Bi-Quad-Antenne

Dreifache steigern kann,
Fur die meisten Fille
innerhalb einer Woh-

-~ hiGchste Leistung

Strahlungsleistung in Abb&ngigkeit von der Fraguenz

nung reicht das durch-
aus aus.

Mit einer Kuplerplatte
oder einer Aluminium-
platte als Reflektor ist

Leistung (dBi)

die elektrische Leitfdhig-
keit sogar noch besser
und damit die Gesami-
. leistung der Antenne hd-
her. Man erreicht auf
diese Weise einen An-
tennengewinn von bis zu
12 dBi.

Da die Sendekanéls von
1 bis 13 auf verschiede-
nen Frequenzen arbei-

Frequenz (GHz)

o
241 242 243 244 245 246 247 248

ten, ist dis Empfangs-
leistung durch die
Bauart der Antenne be-
stimmt. Schafft man es,
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diese Antenne so variabel zu gestalten,
dass sie angepasst werden kann, erhal
man eine optimale Empfangsleistung.
Das kann man mit dem Installationspro-
gramm der Metzwerkkarte erreichen,
wenn man die einzelnen Kanéle durch-
probiert und die Senderfeldstarke mit
dem hochsten Wert auswahit.

Losung 3:
Doppel-Bi-Quad-Antenne

Die Antennenfreaks und Amateurfunker
haben natirlich wesentlich mehr Mog-
lichkeiten ausprobiert und inzwischen
mehr als 3000 Bauformen im Internet
verdffentlicht. Eine einfache Ldsung be-
steht darin, die Antenne auch zu vier
Quadraten mit einer Wellenlange von A/4
erweitern. Diese Antenne erbringt eine
etwas grofere Leistung, muss allerdings
auch genauer ausgerichtet werden.

In dieser Art gibt es viele Variationen. In
Amerika findet man Reflektorplatten mit
acht solcher Doppel-Bi-Quad-Antennen.
Der Antennengewinn ist allerdings nicht
viel héher als 14 — 15 dBi und die Bau-
grife ist nicht gerade klein. Fur den
Selbstbau ist diese Antenne aber gut ge-
eignet.

Losung 4: Waveguide-Antenne

Diese Antennenform beruht auf dem
Prinzip eines Dosenerregers. Darunter
versteht man eine Resonanz-Anlenne,
die die Funkwellen verstarkt. Grundlage
fur die Verwendung der Dose ist die Tat-
sache, dass die Funkwelle, die auf die
Dose trifft, sich in der Dose langsamer
ausbreitet als in der freien Luft. Da die
Dose an einem Ende geschlossen ist,
wird die Welle reflektiert und es ergibt
sich eine Stehwelle, die an bestimmten
Stellen verstarkt oder geschwécht wird.
Montiert man an der richtigen Stelle ei-
nen Antennenstab mit einem Viertel der
Wellenlange (/4), so erhdlt man &in ver-
starktes Signal. Die Qualitat dieser An-
tenne ist abhangig von dem Durchmes-
ser und der Lange der Dose.

Setzt man vor diese Dose noch einen
Trichter, kann man einen Antennenge-

winn von ca. 14 dBi erreichen. Allerdings
muss sie genau ausgerichtet werden,
ry ——
= x
= ",
1::_;_‘/4"' _ “
T : TS,
A 1w "';i*.
1II_ __,_,.-":b‘ll"f
L i R R L 1] P I:
4 if f
L /
/
Ji 7
. o /
octmal 132 x“a:‘kw
S
x“‘tﬁ 1 |

Ldsung 5: Satellitenschiissel

Zur Uberbriickung groBerer Entfernungen kann man die vorge-
nannten Antennen auch auf dem Dach oder auf dem Balkon be-
festigen. Die langeren Zuleitungskabel ergeben dann aber wieder
hiohere Verluste. Diese kann man auffangen, wenn man die Bi-
Quad-Antenne oder die Waveguide-Antenne auf den Polarisations-
arm einer Satellitenschiissel montiert. Auf diese Weise ergeben sich
Antennengewinne bis zu 23 dBi. AuRerdem missen die Antennen
natiirlich durch einen Lackiberzug wetterfest gemacht werden. Ver-
suche von spanischen und australischen Computerfreaks haben auf
diese Weise eine Reichweite von 18 — 45 km erzielt. Allerdings wird
auch hierbei die in Deutschland zuldssige Antennenleistung Gber-

schritten,
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Ldsung 6:
Yagi- und Helix-Antennen

Naturlich gibt es noch bessere Anten-
nenkonstruktionen, die durchaus einen
Antennengewinn von 18 — 24 dBi erzie-
len. Allerdings sind diese dann durch ihre
Konstruktion wesentlich aufwandiger und
kosten mehr. AuBerdem sind die Ab-
messungen von 50 cm — 1,50 m nicht ge-
rade fir den Hausgebrauch geeignet. Oft
werden die zulassigen Grenzwerte (ber-
schritten.

Wenn man im Internet recherchiert, fin-
det man viele verschiedene Antennen-
bauformen vor. Diese unterscheiden sich
allerdings manchmal nur durch geringe
Merkmale und sind nicht alle praktikabel.

Der Vorteil von
Richtantennen und ihre
juristische Seite

Man muss ausprobieren, ob die stérkere
Antenne besser auf den WLAN-Router
gesetzt wird oder an den Rechner ange-
schlossen wird, der das Funksignal emp-
fangen soll. Wenn die genannten Anten-
nenformen nicht fir eine einwandfreie
Ubertragung ausreichen, kann man zwei
Antennen miteinander kombinieren, in-
dem man sowohl am Router eine ver-
besserte Sendeantenne benutzt als auch
am Rechner eine bessere Empfangsan-
tenne einsetzt. Dabei missen dann bei-
de Antennen genau aufeinander ausge-
richtet sein. Durch Reflexionen kann das
Antennensignal gedreht werden, deshalb
muss man einige Veersuche zur Ausrich-
tung machen. Normalerweise lassen
sich damit alle Ubertragungsprobleme 16-
sen; allerdings wird in den meisten Fal-
len die in Europa erlaubte Antennenleis-
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tung von 20 dBi dberschritten und man
macht sich strafbar.

Eigentlich sind Richtfunkstrecken ge-
nehmigungspflichtig, innerhalb von Ge-
béuden wird das allerdings von der Re-
gulierungsbehdrde toleriert. Was in
Deutschland nicht zuldssig ist, ist die
Montage der Antennen im Focus von Sa-
tellitenschisseln und einer derartigen
Richtfunkstrecke im freien Gelande.

Der groBe Vorteil bei Richtantennen liegt
natlrlich in der besseren Abhdrsicher-
heit. WLAN-Netze haben namlich eine
groBe Schwache: Die Basisstation sen-
det mehrmals pro Sekunde Informatio-
nen dariber, ob das Signal verschlisselt
ist, wie die Adresse lautet, welcher Her-
steller das Gerat produziert hat, welcher
Kanal benutzt wird und welche Ge-
schwindigkeit unterstiitzt wird. Auf dieses
Signal reagiert die drahtlose Netzwerk-
karte mit einem Antwortsignal, das fast
die gleichen Daten enthalt. Ein Router
mit einer normalen Omnidirektionalan-
tenne sendet Funkwellen aus, die nicht
nur im Gebaude, sondern weit dariiber
hinaus zu empfangen sind. Hacker kén-
nen also bei einem War-Drive derartige
Netze mit einem Laptop und dem Pro-

gramm Netstumbler leicht
von der Stra3e aus erken-
nen, wenn sie auf der Su-
che nach solchen ,Hot-
Spots* sind. Sie kénnen
sich in dieses Netz ein-
wéhlen und dort sensible
Daten ausspionieren. Sie
kénnen aber auch auf
Rechnung des betreffen-
den Internetanschlusses
Kaufe tétigen oder Ver-
bindlichkeiten eingehen,
fir die dieser Internetan-
schluss dann haften muss.

Seridse Untersuchungen zu den tat-
sdchlichen oder rechtlichen Risiken
drahtioser Computernetzwerke haben
ergeben, dass es unmdglich ist, mit den
heute auf dem Markt befindlichen Syste-
men ein vollkommen angriffssicheres
WLAN-Netz zu betreiben. Nicht einmal
Verschlisselungen sind sicher. Das zeigt
ganz deutlich der Artikel von Dornseif,
Schumann und Klein in der Zeitschrift
Datenschutz (DUD) Nr. 22, 2002, den
man im Rahmen der Ausfihrungen von
http://www.heise.deftp/deutschfinhalt/te/
12554/1.html lesen kann.

Mit Richtantennen kann man die Uber-
tragungsstrecke so biindeln, dass sich
ein Fremder nicht mit seinem Rechner
einklinken kann. Dieses Verfahren ist
besser als ein Verschlisselungssystem,
das bei den Routern softwaremanig ein-
gestellt werden kann. Denn diese Syste-
me stellen fir Hacker kein Hindernis dar,
da Datenpakete miigmchnitten werden
kénnen und der verwendete Schliissel
berechnet werden kann.

Vielleicht ist das ein erwdhnenswerter
Aspekt im Unterricht, der die nahere Be-
schaftigung mit Richtantennen als
Schutzvorrichtung rechtfertigt.



